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TRANSFERPLATTFORM 
INDUSTRIE 4.0

Industrielle Digitalisierungslösungen 

an der Hochschule Aalen



Zentrum Industrie 4.0

Die Begriffe Digitalisierung und Industrie 4.0 beschreiben 
den initiierten Wandel in den Wirtschaftszweigen verarbei-
tendes Gewerbe, Handwerk und Dienstleistungen. Dies 
impliziert für die Unternehmen Chancen und Risiken.
 
Die Mitarbeiter des Zentrums Industrie 4.0 an der Hoch-
schule Aalen erfassen den Bedarf der regionalen Wirt-
schaft und übernehmen die Beratung und Sensibilisierung 
von Unternehmen und die Durchführung bilateraler Um-
setzungsprojekte in Kooperation mit den Firmen.
 
Es werden Forschungsprojekte auf Seite der Hochschule 
initiiert, Demonstrationslabore aufgebaut und maßge-
schneiderte Aus- und Weiterbildungsangebote organisiert.

Aus- und Weiterbildungsangebote:
  Vortragsreihe „Industriedialog Industrie 4.0“  
mit Livestream von jeder Veranstaltung

  Workshop „Lunch & Learn“

Simone Haag  
Organisatorische Ansprechpartnerin
+49 7361 576-2486
simone.haag@hs-aalen.de



Quality Prediction & Predictive Maintenance 

Im Projekt DataCast wurde ein Modell zur Vorhersage  
der Teilequalität im Aluminiumdruckguss entwickelt.  
Dazu wurden mehr als 20 Prozessparameter mit neuen 
hochauflösenden Sensoren in Echtzeit erfasst. Auf Basis 
dieser Daten konnte unter Einbezug der Gussteilqualität 
durch Machine Learning Algorithmen ein Modell entwickelt 
werden. 

Das Projekt SmartControl greift die Erkenntnisse auf  
und ergänzt sie folgerichtig um einen autonomen, adap-
tiven Prozessregler für Industrie 4.0 Anwendungen. 
Dieser ermöglicht in Kombination mit einem Qualitäts-
managementsystem über die Klassifizierung von Gut- und 
Schlechtteilen hinaus, regelnde Eingriffe in die jeweilige 
Produktionsanlage.

Weiterhin beschäftigt sich das Projekt SIPREMA mit der 
Nutzung von Soundsensoren zur Detektion sich abzeich-
nender Wartungsbedarfe bei industriellen Anlagen.

Prof. Dr. Manfred Rössle
+49 7361 576-4377 
manfred.roessle@hs-aalen.de



Datensensoren 

Grundlage für alle Dienste im industriellen Internet der 
Dinge sind Maschinendaten. Diese sind in den meisten 
Anlagen allerdings nicht frei und ohne Rückwirkung  
zugänglich, so dass sie nicht für übergeordnete Funktionen 
zur Verfügung stehen. 

Datensensoren lösen das Problem, indem sie an bestehenden 
Kommunikationsleitungen den Datenverkehr abhören, 
lokal auswerten und auf einem privaten Kanal miteinander 
kommunizieren.

Vorteile von Datensensoren:
  Keine Verzögerungen der Datenübertragung
  Keine Belastung der lokalen Steuerung
  Niedrige Kosten und einfache Integration

Prof. Dr. Axel Zimmermann
+49 7361 576-2464  
axel.zimmermann@hs-aalen.de
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Datensicherheit 

Die fortschreitende Digitalisierung der industriellen  
Produktion wirft die Frage auf, wie eine weitgehend  
vernetzte Fabriklandschaft vor unbefugtem Zugrif f  
geschützt werden kann.

Ein wichtiges Element einer Datensicherheits-Strategie
stellen Intrusion Detection Systeme (IDS) dar, die den 
Datenverkehr auf nicht normale und daher unerwünschte 
oder gefährliche Datenpakete hin untersuchen.

Embedded Intrusion Detection:
Durch den Einsatz paralleler Rechnerarchitekturen und 
Neuronaler Netzwerke ist es gelungen, eine Plattform für 
Intrusion Detection Systeme speziell für den indus triellen 
Einsatz zu entwickeln. Derzeit beschäftigen sich mehrere 
Forschungsprojekte mit Algorithmen, die eine effektive 
Erkennung von Angriffen mit Hilfe solcher verteilter 
Systeme ermöglichen.

Prof. Dr. Axel Zimmermann
+49 7361 576-2464  
axel.zimmermann@hs-aalen.de



Malware-Erkennung 

Malware ist eine der größten Gefahrenquellen für Compu-
tersysteme. Insbesondere in Industrie 4.0 Umgebungen 
kann eine erfolgreiche Infizierung mit Malware einen hohen 
finanziellen Schaden zur Folge haben.

Aus Sicht eines Cyberkriminellen ist die Beschaffung von 
Malware vergleichsweise einfach. Mittels sogenannter 
Malware Construction Toolkits lässt sich innerhalb weniger 
Minuten eine neue Malware-Variante erstellen, für die eine 
gute Chance besteht, von gängigen Virenscannern nicht als 
schädliche Software erkannt zu werden. 

An der Hochschule Aalen wurde untersucht, inwieweit sich 
Verfahren des Deep Learning zur Erkennung von Malware 
einsetzen lassen. Die zentrale Idee hinter dem Ansatz war, 
die zu analysierende Software als Bilder darzustellen und 
Convolutional Neural Networks unter Einsatz des Tensor-
flow Frameworks mit diesen Bildern zu trainieren. 

Die Ergebnisse der Untersuchung sind vielversprechend. 
In einer Laborumgebung konnten die neuralen Netzwerke so 
trainiert werden, dass sie in der Lage sind, mit einer hohen 
Genauigkeit Malware von Nicht-Malware zu unterscheiden. 

Prof. Dr. Christoph Karg  
+49 7361 576-4205
christoph.karg@hs-aalen.de

Ein Beispiel für eine Malware in Bildform



Digital Twin 

Produkte müssen heute in immer schnelleren Zyklen auf 
den Markt gebracht werden. Die kürzere Entwicklungs-
phase erfordert ein Produkt, das schon vor der Produktion 
ausgereift ist. Kernelement der Entwicklung ist hier der 
digitale Zwilling.

Das virtuelle Abbild einer realen Anlage erlaubt eine ge-
fahrlose und effiziente Entwicklung, Erprobung und Inbe-
triebnahme von neuen Produkten und Produktionsanlagen. 
Darüber hinaus können die Simulationsmodelle für Fehler-
analysen, Wartung und Schulungen verwendet werden. Das 
Grundprinzip dabei ist die Kopplung eines 3D-CAD Modells 
mit dem zugehörigen Steuerungscode bzw. der realen 
Steuerung der Anlage.

An der Hochschule Aalen wird mit industriellen Partnern 
im Rahmen von Projekt- und Forschungsarbeiten der Ein-
satz dieser Technologien für verschiedene Anwendungs-
felder untersucht und weiterentwickelt.

Prof. Dr.-Ing. Bernhard Höfig 
+49 7361 576-3309
bernhard.hoefig@hs-aalen.de

Prof. Dr.-Ing. Peter Eichinger 
+49 7361 576-3307 
peter.eichinger@hs-aalen.de

Agiler Engineering-Prozess mit virtueller Inbetriebnahme

Konzeption und Entwicklung

Produktion und Montage

Software Entwicklung

InbetriebnahmeDigitaler Zwilling und virtuelle Inbetriebnahme



Testbed innovativer Triebstranglösungen 

In den letzten Jahren wurden die antriebstechnischen 
Themen verstärkt bearbeitet, so dass zum heutigen Zeit-
punkt dieses Arbeitsgebiet einen Schwerpunkt an der 
Hochschule darstellt. Eine der Hauptkompetenzen liegt 
dabei in der Erprobung innovativer Triebstranglösungen, 
sowie der Entwicklung neuer Erprobungsmethodiken  
in Bezug auf neue Informations- und Kommunikations-
techniken. Dafür stehen mehrere Testbeds zu Verfügung. 
Ziel ist es die Forschung und Entwicklung im Bereich 
innovativer Antr iebskonzepte sowie die Wirkungs-
gradoptimierung von Antriebssträngen voranzutreiben.
Eine weitere Kompetenz liegt in der Integration und Aus-
wertung von intelligenter Sensor- und Antriebsintegra-
tion in Drehverbindungen.

Wir arbeiten in diesem Bereich nicht nur mit namhaften 
Firmen der Fahrzeugindustrie und deren Zulieferer zu-
sammen, sondern auch mit innovativen kleinen und mit-
telständischen Unternehmen.

Hier ein Überblick der genannten Themen:
  Prüfumgebung zur Erprobung innovativer  
Triebstranglösungen

  Entwicklung neuer Erprobungsmethodiken  
in Bezug auf neue Informations- und  
Kommunikationstechniken

  Intelligente Sensor- und Antriebsintegration  
in Drehverbindungen

Prof. Dr.-Ing. Markus Kley 
+49 7361 576-2377
markus.kley@hs-aalen.de



Animation und virtuelle Realität

Virtuelle und augmentierte Realität findet sich inzwischen 
in fast allen Produktionszyklen: Bei der Konstruktion von 
Maschinen, Gebäuden und Fahrzeugen entstehen beispiels-
weise mittels CAD-Programme dreidimensionale Modelle, 
die verteilt konzipiert und visualisiert werden können. Diese 
Modelle lassen sich für die Darstellung in virtuellen 3D-Welten 
adaptieren und gegebenenfalls durch weitere 3D-Modelle 
ergänzen. Damit lassen sich auch verschiedene Abläufe 
animieren, so dass die Kunden weit vor der eigentlichen 
Produktion nicht nur einen visuellen Eindruck des Produkts 
gewinnen, sondern mittels Animationen und spezieller Inter-
aktionsmöglichkeiten auch die Handhabung ausprobieren 
oder Varianten der Nutzung simulieren können. Zudem 
lassen sich virtuelle 3D-Räume auch als Arbeits- und Lern-
umgebung nutzen.

Sowohl im Bereich des Maschinenbaus, als auch im Bereich 
der Informatik verfügen wir über entsprechendes Equip-
ment wie Head Mounted Displays, Datenbrillen (Augmented 
Reality, Mixed Reality), Caves sowie über das entsprechende 
know-how zur Nutzung dieser Technologien.

Prof. Dr. Carsten Lecon
+49 7361 576-4365
carsten.lecon@hs-aalen.de

Virtueller Lern- und Arbeitsraum



Prozesse 

Je besser man die Zukunft selbst gestaltet, desto optimis-
tischer kann man ihr begegnen. Diese Maxime gilt für einen 
erfolgreichen Entrepreneur. Langfristige Prognosen von 
Konjunktur- und Marktentwicklungen sind angesichts der 
nationalen und internationalen Veränderungen schwierig 
geworden. Umso wichtiger ist es, dass Unternehmen 
wirtschaftlich agieren und zugleich die Kundenbedürf-
nisse fest im Blick haben (siehe auch Folgeseite Digitale 
Geschäftsmodelle). Das Konzept für langfristigen Erfolg 
ist denkbar einfach: Veränderungen aktiv begegnen. 

Die Herausforderungen auf diesem Weg sind groß und 
individuell. Die Dienstleistungs-, Produktions- und Logistik-
prozesse können angepasst und die Mitarbeiter qualifiziert 
werden. Unternehmen, die sich für diese Vorgehensweise 
entscheiden, werden für die Zukunft gut gerüstet sein. 

Qualifizierung und Beratung sind unsere Stärken. Wir  
vermitteln Methodenkenntnisse und legen großen Wert auf  
die Einbeziehung der Mitarbeiter in die Veränderungsprozesse.

Dr. Thomas Burghardt
+49 7361 576-6710
thomas.burghardt@hs-aalen.de
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Digitale Geschäftsmodelle

Kunden nehmen Einfluss auf die Produktions- und 
Dienstleistungsangebote. Während früher überwiegend 
Produzenten und Dienstleister das Angebot auf dem Markt 
bestimmten, sind es heute stärker die Kundenbedürfnisse. 

Dieser Paradigmenwechsel wird durch die Digitalisierungs-
trends noch verstärkt. Heute erwarten Kunden höhere 
Qualität und bevorzugen individuelle Produkte zu einem 
günstigen Preis. Dank moderner Produktionssysteme ist 
dies technisch realisierbar. Durch digitalisierte Prozesse 
eröffnen sich für Unternehmen aber auch Chancen auf 
neue Wachstumsfelder, die sich mit einer neuen, inno-
vativen Ausrichtung an Kundenbedürfnissen und damit 
einer entsprechenden Ausrichtung des Geschäftsmodells 
erschließen lassen. 

Wir unterstützen Sie dabei, neue digitale Geschäftsmodelle 
zu entwickeln und in Ihrem Unternehmen umzusetzen.

Dr. Thomas Burghardt
+49 7361 576-6710
thomas.burghardt@hs-aalen.de
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Hochschule Aalen – Technik und Wirtschaft 
Zentrum Industrie 4.0
Prof. Dr. Axel Zimmermann 
Beethovenstraße 1 | 73430 Aalen

Industrie 4.0 an der Hochschule Aalen 

Seit einigen Jahren sind die Themen Industrie 4.0 und Digi-
talisierung an vielen Stellen fest in Lehre und Forschung 
der Hochschule verankert. Damit das breite Angebot und 
diese weit gefächerten Kompetenzen über die Grenzen der 
Hochschule hinweg effektiv genutzt werden können, ist das 
„Zentrum Industrie 4.0“ als zentrale Einrichtung geschaffen 
worden. Als „Marktplatz der Kompetenzen“ hat es die Auf-
gabe Kenntnisse, Erfahrungen und Angebote aus der Hoch-
schule nach außen zu bündeln, sichtbar zu machen und neue 
Kooperationen mit Unternehmen der Region zu ermöglichen.

Ein zentrales Element ist dabei das Steinbeis-Innovations-
zentrum Transferplattform Industrie 4.0. Es fokussiert den 
querschnittsorientierten, hochschulübergreifenden Wissens- 
und Technologietransfer zwischen Wissenschaft und insbe-
sondere der mittelständischen Wirtschaft. Die angewandte 
Forschung, Entwicklung und Beratung des Zentrums greift 
auf das Forschungs- und Transferpotenzial der beteiligten 
Hochschulen zurück und setzt es praxisorientiert für Unter-
nehmen um. Der Schwerpunkt der Experten im Zentrum liegt 
auf Leitthemen in Industrie 4.0. Das Zentrum ist ein Teil des 
weltweit aktiven Steinbeis-Verbunds.
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