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| Zugelassene Hilfsmittel | 57721: Beliebige Literatur

Lernziele / Kompetenzen

Allgemeines:

Fachkompetenz:

Sozialkompetenz: Teamwork

- Bedrohungen fir die Sicherheit eines Unternehmensnetzes kennen, erkennen und Gegenmaf3hahmen ergreifen
- Vermittlung von Konzepten und Verfahren zur Planung und Implementierung von sicheren IT-Systemen

Methodenkompetenz: Theoretische und praktische Kenntnisse erarbeiten, umsetzen und vermitteln

Kompetenzbereich

Schwerpunkt Teilschwerpunkt In geringen Anteilen

Fachkompetenz

X [ [

Methodenkompetenz

X [] []

Sozialkompetenz

[] X []

Lehrinhalte

Netzwerksicherheit:

» Abwehr von Gefahren

e Fernwartung und VPN
« Anwendungen
* Social Engineering

Systemsicherheit:
» Grundlegende Arbeiten

* Security Engineering

* Authentisierung
* Public Key Infrastrukturen

» Aktuelle Themen

» Bewertung von Schwachstellen
« Sicherheitsaspekte von Cloud Computing

* Protokolle und ihre Schwachstellen
» Gewinnung von Informationen in Netzwerken

 Erkennung und Beseitigung von Malware

« Sicherheitsrichtlinien und -modelle

Sprache

X Deutsch [] Englisch [] Spanisch [] Franzésisch
[] Chinesisch [ ] Portugiesisch [] Russisch

Literatur

* Pl6tner / Wendzel: Praxisbuch Netzwerksicherheit, Galileo Computing

« Alexander: Netzwerke und Netzwerksicherheit, Hithig-Verlag

« Lockhart: Netzwerksicherheit Hacks, O'Reilly

« M. Bishop: Computer Security Art and Science, Addison-Wesley

« Ross Anderson: Security Engineering, Wiley, 2008.

« Dieter Gollmann: Computer Security, Wiley, 2011.

« John R. Vacca: Computer and Information Security Handbook, Morgan-
Kaufmann, 2009.

* Claudia Eckert: IT-Sicherheit, Oldenburg, 2009.

» Matt Bishop: Computer Security: Art and Science, Addison-Wesley, 2003.

Zusammensetzung der
Endnote

Prufungen gewichtet zu gleichen Teilen




Bemerkungen / Sonstiges

Fur Netzwerksicherheit:

Jeder Teilnehmer wahlt ein Thema aus, das er selbsténdig bearbeitet. Aul3er
einer Prasentation und Vorfiihrung erfolgt eine Anleitung der anderen
Teilnehmer, so dass diese in die Lage versetzt werden, Gegenmaflinahmen zu
geschilderten Gefahren praktisch umzusetzen.

Die genannte maximale Zeitdauer bezieht sich auf Referat incl. Vorfiihrung
und Anleitung. Das Referat selbst sollte ca. 20-30 Minuten lang sein.

Bei den Vortragen und ggf. Teilen der Vorlesung besteht Anwesenheitspflicht.

Fur Systemsicherheit:
Die Prifungsleistung besteht in einer mindlichen Prifung Gber 30 Minuten.

Letzte Aktualisierung

Prof. Dr. Christoph Karg, 28.2.2018
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