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Startschuss f r das Projekt CyberWuP”

An der Hochschule wird zuk nftig f r die Pr vention von Cyberangriffen auf KMU geforscht

21.10.2021 | Das Ministerium des Inneren, f r Digitalisierung und Kommunen Baden-
W_rttemberg unterst tzt das Projekt CyberWuP” der Hochschule Aalen als Teil der Di
gitalisierungsstrategie digital@bw mit einer F rderung in H he von 292.000 Euro. In
unserer immer digitaleren Welt m ssen wir sicherheitstechnisch nachziehen, um die
Chancen der Digitalisierung voll nutzen zu k nnen”, sagte Stefan Krebs, Beauftragter
der Landesregierung f r Informationstechnologie, anl sslich der bergabe des F r
derbescheids am heutigen Donnerstag. Ministerialdirektor Stefan Krebs: Durch gute
und enge Zusammenarbeit im Land verhindern wir Cyberangriffe auf unsere Unter
nehmen.”

Mit diesem Projekt zeigen wir wieder einmal die gute und enge Zusammenarbeit zwi
schen Sicherheitsbeh rden, Wissenschaft und Wirtschaft im Land mit dem gemeinsa
men Ziel, durch Pr ventionsmalinahmen Cyberangriffe auf unsere Unternehmen zu
verhindern. Cybersicherheit braucht keine Einzelk mpfer”, f hrte Krebs weiter aus.
Der Projektname CyberWuP” steht f r Cybersicherheit, Wirtschaftsschutz und Pr ven
tion unter dem Leitbild Wissen transferieren - Strukturen implementieren - Sicher
heit etablieren”. Prof. Dr. Gerhard Schneider, Rektor der Hochschule Aalen, hob her
vor: Das Projekt CyberWuP' schafft M glichkeiten f r KMU, die Integrit t und Privat
sph re ihrer Daten zu sch tzen, sich sicher im Netz zu bewegen und gleichzeitig digi
tal f r die Zukunft aufzustellen. Die verschiedenen Akteure erm glichen dabei vielf Iti
ge Perspektiven, wodurch praktikable L sungen f r KMU entwickelt werden k nnen.”

Das Forschungsprojekt nimmt hier insbesondere die kleinen und mittleren Unterneh
men (KMU) ins Visier, die als Treiber der deutschen Wirtschaft gelten. Sie schreiten di
gital immer weiter voran und untersch tzen oftmals die Gefahren, die damit einherge
hen. Cyberangriffe stellen hier eine besondere und schwer aufzudeckende Bedrohung
dar. Wissen und Daten werden unwissentlich abgegriffen, was langfristig schwerwie
gende Konsequenzen f r die Unternehmen mit sich bringen kann. Das auf zwei Jahre
angesetzte Projekt CyberWuP" setzt genau hier an. Mit dem Projekt verfolgen wir das
Ziel, einen an den Bed rfnissen von KMU ausgerichteten Malinahmenkatalog zur Pr
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vention gegen Cyberangriffe, Wirtschaftsspionage und Konkurrenzaussp hung zu
entwickeln. Begleitend dazu sollen auch Sensibilisierungs- und Schulungsmalinahmen
konzeptioniert werden. So m chten wir den KMU in Baden-W rttemberg helfen, sich
zuk nftig besser zu sch tzen”, so der Projektleiter_Prof. Dr. Christoph Karg von der
Hochschule Aalen.

Deshalb f rdert und begleitet das Innenministerium Baden-W rttemberg gemeinsam
mit der neuen Cybersicherheitsagentur Baden-W rttemberg (CSBW) das Forschungs
projekt der Hochschule Aalen. Der dabei entwickelte modulare Katalog von zielgerich
teten Pr ventionsmalnahmen f r KMU wird in der Praxis erprobt und anschlieend
frei zur Verf gung gestellt. Eine wichtige Rolle spielt dabei auch die Vernetzung be
stehender Cybersicherheits-Akteure. So flielst unter anderem durch die Mitarbeit von
Roland Eisele, Polizeipr sident a.D., und Helmut Sailer, ehemaliger Leiter des Polizei
pr sidiums Aalen und Erster Kriminalhauptkommissar a.D., zus tzlich polizeiliche Ex
pertise in das Projekt mit ein.
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