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Softwarefehlern auf die Schliche kommen
F rderprogramm EXPLOR unterst tzt Prof. Dr. Marcus Gelderie beim Aufbau seiner Forschung an der Hochschule
Aalen

25.01.2021 | Ob Flugzeuge, Autos oder Maschinen in industriellen Produktionsanla
gen - sie alle stecken inzwischen voller Software. In Pkws finden sich heute mehr als
100 Steuerger te. Durch neue Assistenzsysteme und Zukunftsthemen wie dem Auto
nomen Fahren wird diese Zahl noch weiter steigen. Die Sicherheit von Software ist da
bei ein zentrales Thema. Fehler k nnen schwerwiegende Konsequenzen nach sich zie
hen und letztlich sogar Menschenleben kosten. Prof. Dr. Marcus Gelderie vom Studi.
engang Internet der Dinge” der Hochschule Aalen hat sich der Sicherheit von Soft
waresystemen verschrieben. Seine Forschungsaktivit ten werden jetzt durch das Pro
gramm EXPLOR der Stiftung Kessler + Co. f r Bildung und Kultur aus Abtsgm nd ge
f rdert.

Softwarefehler k nnen mitunter fatale Folgen haben. So musste vor einigen Jahren ein
japanischer Autohersteller weltweit Tausende Autos zur ckrufen. Diese rollten auf
grund eines Programmierfehlers wie von Geisterhand gesteuert vor und zur ck, so
bald der Fahrer den Motor abw rgte. L sst sich solch ein wirtschaftlicher Schaden
noch verschmerzen, kann das Risiko, Menschenleben zu gef hrden, nicht in Kauf ge
nommen werden. So st rzten 2018 und 2019 zwei Flugzeuge des Modells Boeing 737
Max ab, insgesamt 346 Menschen kamen ums Leben. Ursache war eine neue Steuer
software, die eigentlich nur in extremen Fluglagen eingreifen sollte. Diese dr ckte die
Nase des Fliegers aufgrund von fehlerhaften Sensorinformationen nach unten. Da
durch waren die Piloten nicht mehr in der Lage, die Maschine unter Kontrolle zu hal
ten.

Zunehmend nutzen Kriminelle solche Fehler auch b swillig aus oder schleusen diese
sogar bewusst ein, so dass beispielsweise Zugriff auf sensible Daten oder gar lebens
bedrohliches Fehlverhalten provoziert werden. Ein Beispiel hierf rist das Uni-Klinikum
D sseldorf: Im vergangenen Jahr f hrte Schadsoftware dazu, dass die Zentrale Notauf
nahme ihren Dienst einstellte und Ambulanzen mit Notf llen abgewiesen wurden.

W chtersoftware
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Die Ursachen f r fehlerhafte Software k nnen vielf Itig sein. Um Fehler
fr hestm glich aufzusp ren und zu eliminieren, k nnen verschiedene Methoden und
Werkzeuge eingesetzt werden”, erl utert Prof. Dr. Marcus Gelderie, der an der Hoch
schule Aalen eine Professur f r Datensicherheit und Datenanalyse innehat. Ein Tool
hierf r ist beispielsweise die sogenannte Sandbox”. Bei dieser W chtersoftware”
handelt es sich um einen isolierten, von der Systemumgebung abgeschotteten Be
reich, in dem sich Software gesch tzt ausf hren| sst. Die isolierten Umgebungen k n
nen beispielsweise verwendet werden, um Software auf Schwachstellen zu testen o
der versteckter Malware auf die Spur zu kommen. Das ist quasi wie ein Sandkasten
f r Software, die sich nicht benehmen kann oder will. Wenn man im Sandkasten bud
delt, zerst rt man wenigstens nicht den Rest des Gartens”, erkl rt Gelderie und lacht.
Manuelles Testen ist fehleranf llig

Doch in der Praxis ist die Entwicklung und der Einsatz einer Sandbox mit erheblichem
Aufwand verbunden und kostet viel Zeit und Geld. Das liegt auch daran, dass die Soft
ware — beispielsweise in der Automobilindustrie - gr Btenteils nicht vom Hersteller
selbst kommt, sondern extern bei unterschiedlichen Zulieferern eingekauft wird. Ist
die teuer eingekaufte Software schadhaft, kann sie schlimmstenfalls das ganze Pro
dukt bedrohen. Die Gr [Renordnung an Software, die heutzutage in modernen Autos
steckt, macht eine  berpr fung fast unm glich. Zumal das manuelle, systematische
Testen fehleranf llig und zeitintensiv ist’, betont Gelderie. Der Experte f r Datensi
cherheit forscht daher an einer Methode, mit der eine Sandbox automatisch erstellt
und nicht langwierig individuell entwickelt werden muss.

Software f r die Mitternachtsformel

Ein H ndchen f r Themen rund um den Computer hat Gelderie schon lange. Bereits
in der Grundschule hat er mit dem Programmieren angefangen. Sein Onkel war es,
der ihn mit dem n tigen Material versorgte. Er war sehr an den technischen Entwick
lungen interessiert und legte sich immer das Neueste vom Neuen zu”, erinnert sich
der 34-) hrige. So hatte ich immer ein Ger t zu Hause, an dem ich rumschrauben
konnte. Ich hab' die Hardware ausgebaut, wieder eingebaut, kaputt gemacht - mein
Zimmer sah aus wie ein Restelager”, sagt der junge Professor und lacht herzlich. Als Ju
gendlicher entwickelte er eine Software, mit der man die Mitternachtsformel - eine L
sungsformel f r quadratische Gleichungen - berechnen konnte und ver ul3erte sie f r
einen kleinen Obolus an seine Klassenkameraden. Zum L sen der Hausaufgaben in
f nf Minuten war das perfekt, f r die Mathearbeiten hat das nat rlich nicht so viel ge
n tzt", grinst Gelderie verschmitzt.

.Ich erkl re einfach gerne!”

Nach seinem Abitur studierte der geb rtige Aachener Informatik an der RWTH Aa
chen, absolvierte ein Erasmus-Jahr in Grol3britannien am Imperial College London,
promovierte und tauschte anschliellend den Norden gegen den S den: Vier Jahre ar
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beitete Gelderie in Ulm bei der BMW Car IT GmbH, einer Tochterfirma von BMW, und
entwickelte zun chst Android-Programmierungen f r Infotainment-Systeme. Dann
bin ich nach und nach in die Security-Ecke gerutscht. Ein Thema, das im Hinblick auf
Big Data immer wichtiger wird und extrem spannend ist’, findet der Daten-Experte.
Dass er diese Themen jetzt mit seinen Studierenden vertiefen darf, ist f r ihn ein gro
Bes pers nliches GI ck. Ich habe immer mit einem Auge den Stellenmarkt im Hoch
schulbereich verfolgt. Denn w hrend meiner Promotionszeit konnte ich Lehrerfahrun
gen sammeln, und das hat mir richtig viel Spald gemacht. Ich erkl re einfach gerne!”,
sagt Gelderie und f gt hinzu: Die Ausschreibung der Professur f r Datensicherheit
und Datenanalyse an der Hochschule Aalen hat wie die Faust aufs Auge gepasst.”

Den Spieltrieb ausleben

Neben der Lehre ist die anwendungsorientierte Forschung das grolde Steckenpferd
von Gelderie. Ich will wissen, wie Dinge funktionieren. Forschung bedeutet f r mich
Erkenntnisgewinn. Es ist ein Experimentieren und setzt auch eine gewisse Risikobereit
schaft voraus, da es auch ein m gliches Scheitern impliziert.” Dass er jetzt mit der EX
PLOR-F rderung seine Forschungsideen verfolgen kann, freut ihn sehr. Als frischer
Professor daf r Mittel zu bekommen, das ist rar und eine grofRartige Chance”, findet
Gelderie. Da kann man auch ein bisschen seinen Spieltrieb ausleben.”
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